

CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: ĐỒ ÁN TỐT NGHIỆP
Mã môn học: TTC3191
Thời gian thực hiện môn học: 225 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 255 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Môn học được bố trí sau khi người học xong các môn học chung và các môn thuộc môn học cơ sở.
· Tính chất: Là môn học bắt buộc. Xây dựng mô hình mạng ứng dụng trong các công ty từ hạ tầng mạng (Infrastructure) đến các nền tảng (Platform) và cuối cùng là các ứng dụng (Software); Xây dụng ý tưởng, thiết kế, thực hiện mô hình và vận hành mô hình.
II. Mục tiêu môn học:
· Kiến thức: 
+ Xác định được mục đích, yêu cầu của chủ đề cần nghiên cứu
+ Xác định được phạm vi, phương pháp nghiên cứu
+ Học hỏi được các kiến thức liên quan thông qua nghiên cứu tài liệu và thực tế
· Kỹ năng: 
+ Có ý tưởng và lập được kế hoạch nghiên cứu
+ Phân tích được các yêu cầu và các tình huống phát sinh
+ Thiết lập, cài đặt, cấu hình được hệ thống theo thiết kế
+ Quản trị và khắc phục sự cố được cho hệ thống
+ Phân tích, đánh giá được kết quả thực hiện và hướng mở rộng
+ Viết báo cáo và trình bày được kết quả nghiên cứu
· Năng lực tự chủ và trách nhiệm:
+ Sinh viên có thái độ nghiêm túc, tỉ mỉ, sáng tạo trong nghiên cứu và thực hiện công việc.
+ Có ý thức tuân thủ quy trình và an toàn lao động.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số
TT
	Tên chương, mục
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm tra

	1
	Lý do chọn đề tài
	5
	
	5
	

	2
	Tổng quan về lý thuyết liên quan
	35
	
	35
	

	3
	Thiết kế mô hình mạng
	25
	
	25
	

	4
	Xây dựng mô hình mạng
Báo cáo tiến độ
	35
	
	35
	

	5
	Cài đặt và cấu hình hệ thống
	45
	
	45
	

	6
	Vận hành và theo dõi đánh giá hệ thống
	30
	
	30
	

	7
	An toàn cho hệ thống
	25
	
	25
	

	8
	Viết báo cáo kết quả
	25
	
	25
	

	Tổng cộng
	225
	
	225
	


2. Nội dung chi tiết:
Phần 1: LÝ DO CHỌN ĐỀ TÀI	Thời gian: 5 giờ (TH: 5 giờ)
 1. Mục tiêu:
· Trình bày được thực trạng trong nước và quốc tế
· Trình bày được vấn đề cần giải quyết
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Tầm quan trọng, vai trò của đề tài
2.2. Tính cấp thiết của đề tài
2.3. Những bất cập, hạn chế đang tồn tại
2.4. Những bất cập, hạn chế của công ty liên quan đến đề tài
Phần 2: TỔNG QUAN VỀ LÝ THUYẾT LIÊN QUAN	Thời gian: 35 giờ (TH: 35 giờ)
1. Mục tiêu:
· Trình bày được các lý thuyết liên quan đến vấn đề cần giải quyết
· Trình bày được yêu cầu của đề tài
· Xây dựng được kế hoạch thực hiện đề tài
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Liệt kê các tài liệu nghiên cứu
	
2.2.	Chọn lựa cách thức tiếp cận (thiết bị thật hay giả lập)
2.3.	Chọn lựa các công cụ hỗ trợ liên quan
2.4. Chuẩn bị các thiết bị mạng, phương tiện truyền dẫn theo yêu cầu
Phần 3: THIẾT KẾ MÔ HÌNH MẠNG	
	Thời gian: 25 giờ (TH: 25 giờ)
1. Mục tiêu:
· Trình bày được các yêu cầu của công ty/ đơn vị
· Lựa chọn được thiết bị và phương tiện truyền dẫn 
· Sử dụng được các phần mềm hỗ trợ thiết kế
· Có thái độ tích cực, chủ động sáng tạo.
2. Nội dung phần:
2.1. Phân tích yêu cầu 	
2.2. Lựa chọn các thiết bị và phương tiện tuyền dẫn 	
2.3. Thiết kế mô hình
2.4. Viết báo cáo phân tích mô hình
Phần 4: XÂY DỰNG MÔ HÌNH MẠNG 
	Thời gian: 35 giờ (TH: 35 giờ)
1. Mục tiêu:
· Sử dụng được các thiết bị và công cụ để xây dựng mô hình mạng
· Triển khai được mô hình mạng theo yêu cầu
· Cài đặt và cấu hình được các thành phần trong hệ thống mạng (IP, OS, LDAP...)
· Có thái độ tích cực sáng tạo, tinh thần làm việc độc lập và hợp tác cao.
2. Nội dung phần:
2.1. Thiết lập hạ tầng mạng theo thiết kế	
2.2. Lắp đặt được các thiết bị mạng 	
2.3. Kết nối thiết bị
2.4. Kiểm tra hoạt động của hệ thống
2.5. Báo cáo tiến độ
Phần 5: CÀI ĐẶT VÀ CẤU HÌNH HỆ THỐNG	 
	Thời gian: 45 giờ (TH: 45 giờ)
1. Mục tiêu:
· Thiết lập và cấu hình được thiết bị theo thiết kế
· Cài đặt được các dịch vụ mạng theo thiết kế
· Viết được báo cáo
· Có thái độ nghiêm túc, cẩn thận, tỉ mỉ.	     	
2. Nội dung phần:                                                                        
2.1. Cài đặt và cấu hình thiết bị
2.2. Cài đặt các dịch vụ	
2.4. Viết log và báo cáo	
Phần 6: VẬN HÀNH VÀ THEO DÕI ĐÁNH GIÁ HỆ THỐNG	 
	Thời gian: 30 giờ (TH: 30 giờ)
1. Mục tiêu:
· Vận hành được hệ thống theo yêu cầu
· Theo dõi được hoạt động của hệ thống
· Viết được báo cáo
· Có thái độ nghiêm túc, cẩn thận, tỉ mỉ.	     	
2. Nội dung phần:                                                                        
2.1. Vận hành hệ thống mạng
2.2. Theo dõi hoạt động của hệ thống bằng các công cụ
2.4. Viết log và báo cáo	
Phần 7: AN TOÀN CHO HỆ THỐNG	 
	Thời gian: 25 giờ (TH: 25 giờ)
1. Mục tiêu:
· Cài đặt được các phần mềm bảo vệ hệ thống
· Theo dõi, dự báo được các tình huống nguy hại
· Viết được báo cáo
· Có thái độ nghiêm túc, cẩn thận, tỉ mỉ.	     	
2. Nội dung phần:                                                                        
2.1. Các phần mềm bảo mật cho hệ thống
2.2. Theo dõi, đánh giá và dự báo hoạt động của hệ thống 
2.4. Viết log và báo cáo	
Phần 8: VIẾT BÁO CÁO KẾT QUẢ	 
	Thời gian: 25 giờ (TH: 25 giờ)
1. Mục tiêu:
· Tổng hợp, phân tích được số liệu (log)
· Đánh giá và cải tiến được hệ thống
· Viết được báo cáo
· Có thái độ nghiêm túc, cẩn thận, tỉ mỉ.	     	
2. Nội dung phần:                                                                        
2.1. Tổng hợp và phân tích số liệu báo cáo
2.2. Đánh giá và hướng phát triển đồ án 
2.4. Viết báo cáo đồ án

IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng thực hành máy tính có kết nối Internet. Các thiết bị, phần mềm, công cụ hỗ trợ để thiết lập, cài đặt, cấu hình, giám sát, bảo mật...
2. Trang thiết bị máy móc: Máy tính, máy chiếu và các thiết bị mạng để hướng dẫn sinh viên.
3. Học liệu, dụng cụ, nguyên vật liệu: Bảng, viết lông, USB, vật tư thực tập mạng.
4. Các điều kiện khác: Micro, loa, quạt.
V. Nội dung và phương pháp đánh giá: 
1. Nội dung:
· Kiến thức: 
+	Trình bày được các khái niệm, nguyên lý hoạt động của các dịch vụ mạng trong mô hình.
+ Lựa chọn được các ứng dụng, công cụ hỗ trợ mạng hợp lý
+ Đánh giá được hiệu suất và mức độ an toàn hệ thống mạng
· Kỹ năng:
+ Thiết kế được hệ thống mạng để giải quyết vấn đề đưa ra
+ Thiết lập được hệ thống mạng theo đúng thiết kế
+ Cài đặt, cấu hình được: IP, OS, dịch vụ hạ tầng mạng, dịch vụ ứng dụng mạng...
+ Theo dõi, đánh giá và khắc phục được các sự cố phát sinh
+ Tối ưu được hệ thống mạng, giảm thời gian downtime, Backup và Restore
+ Bảo mật cơ bản hệ thống mạng
+ Viết báo cáo và trình bày được các công việc thực hiện
· Năng lực tự chủ và trách nhiệm:
+ Có ý thức tự nghiên cứu, tiếp cận mô hình doanh nghiệp thực tế.
+ Có ý thức tuân thủ quy trình và an toàn lao động
1. Phương pháp: Kiểm tra đánh giá thường xuyên, định kỳ. Đánh giá cuối kỳ (hoàn thành và bảo vệ đồ án)
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng ngành Quản trị mạng máy tính.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
· Đối với giáo viên, giảng viên:
+ Giảng viên chuẩn bị đề tài cho sinh viên chọn. Chuẩn bị và giới thiệu các mô hình mạng và các tài liệu liên quan. Hướng dẫn sinh viên làm đề cương, nghiên cứu và định hướng nghiên cứu của sinh viên. Theo Theo dõi tiến độ và kiểm tra định kỳ nghiên cứu của sinh viên.
· Đối với người học:	
+ Đề xuất đề tài mình muốn nghiên cứu cho giảng viên. Xây dựng đề cương, tiến độ thực hiện. Thực hiện nghiên cứu đúng tiến độ và yêu cầu của giảng viên. 
3. Những trọng tâm cần chú ý:
+ Xây dựng mô hình mạng doanh nghiệp trong thực tế 
+ Thiết lập được hệ thống mạng
+ Cài đặt, cấu hình được các dịch vụ mạng trong mô hình
+ Thiết lập được hệ thống an toàn cho hệ thống mạng
+ Giám sát và đánh giá hệ thống mạng
+ Tối ưu hóa và đề xuất các giải pháp cải tiến
4. Tài liệu tham khảo:
	[1] MCTS Self-Paced Training Kit (Exam 70-642): Configuring Windows Server 2008 Network Infrastructure
	[2] Cisco Internetworking Basic – Cisco Press
	[3] Red Hat Enterprise Linux Deployment Guide
	[4] LPIC-1 Linux Professional Institute Certification , Roderick W. Smith.
	[5] Nick Galbreath, Cryptography for Internet and Database Application, Wiley Publishing
	[6] MCTS Self-Paced Training Kit (Exam 70-157): Install and Configure Forefront Threat Management Gateway
	[7] Certified Ethical Hacker (CEH v9), Eccouncil University
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2020	TRƯỞNG KHOA


	Nguyễn Khoa




CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: THỰC TẬP TỐT NGHIỆP
Mã môn học: TTC358
Thời gian thực hiện môn học: 270 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 270 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Môn học được bố trí sau khi đã học tất cả các môn chuyên ngành.
· Tính chất: Là môn học bắt buộc. Môn học giúp người học hoàn thiện trình độ chuyên môn, kỹ năng làm việc để sau khi ra trường có đủ tự tin hòa nhập nhanh vào môi trường làm việc thực tế.
II. Mục tiêu môn học:
· Kiến thức: 
+ Trình bày được các lý thuyết liên quan đến hệ thống máy tính
+ Phân biệt và đánh giá được hệ thống máy tính. 
+ Đọc hiểu được các tài liệu chuyên môn hệ thống máy tính.
· Kỹ năng: 
+ Lắp ráp được các thành phần trong hệ thống máy tính
+ Cài đặt và cấu hình được các hệ điều hành và phần mềm ứng dụng liên quan
+ Tối ưu hóa được hệ thống máy tính
+ Bảo đảm được an toàn dữ liệu và phòng chống virus
+ Khắc phục, sửa chữa được máy tính và các thiết bị ngoại vi
+ Giao tiếp được với đồng nghiệp, khách hàng, đối tác...
+ Soạn thảo được hóa đơn chứng từ, báo cáo công việc, hợp đồng mua bán...
· Năng lực tự chủ và trách nhiệm:
+ Có thái độ nghiêm túc, tỉ mỉ, sáng tạo trong thực hiện công việc.
+ Có ý thức tuân thủ quy trình và an toàn máy tính.
+ Có ý thức tuân thủ văn hóa công sở và Pháp luật.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:



	Số
TT
	Tên chương, mục
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm tra*

	1
	Bấm cáp mạng, đi dây mạng
	30
	
	30
	

	2
	Thiết lập cấu hình thiết bị mạng
	70
	
	70
	

	3
	Cấu hình mạng không dây
	50
	
	50
	

	4
	Xử lý sự cố mạng
	50
	
	50
	

	5
	Bảo mật hệ thống mạng
	40
	
	40
	

	6
	Kỹ năng nghề
	30
	
	30
	

	Tổng cộng
	270
	0
	270
	0


2. Nội dung chi tiết:
Phần 1: Bấm cáp mạng, đi dây mạng	Thời gian: 30 giờ (TH: 30 giờ)
1.  Mục tiêu:
· Trình bày được các lý thuyết về hệ thống mạng máy tính
· Chọn lựa được thiết bị truyền dẫn hợp lý
· Bấm được các loại đầu mạng theo yêu cầu
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Lựa chọn cáp mạng và đầu bấm mạng
2.2. Đi dây mạng
2.3. Bấm cáp mạng
2.4. Kiểm tra kết nối
2.5. Dự tính băng thông mạng
Phần 2: Thiết lập cấu hình thiết bị mạng	Thời gian: 70 giờ (TH: 70 giờ)
1.  Mục tiêu:
· Chọn lựa được các loại thiết bị mạng theo yêu cầu
· Cấu hình được các loại thiết bị mạng theo yêu cầu
· Kiểm tra được các loại thiết bị mạng theo yêu cầu
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Các loại thiết bị mạng
2.2. Thiết lập và cấu hình thiết bị mạng
2.3. Kiểm tra và đánh giá hoạt động
2.4. Khắc phục các lỗi phát sinh
Phần 3: Cấu hình mạng không dây	Thời gian: 50 giờ (TH: 50 giờ)
1.  Mục tiêu:
· Chọn lựa được các loại thiết bị mạng không dây theo yêu cầu
· Cấu hình được các loại thiết bị mạng không dây theo yêu cầu
· Kiểm tra được các loại thiết bị mạng không dây theo yêu cầu
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Các loại thiết bị mạng không dây
2.2. Thiết lập và cấu hình thiết bị mạng không dây
2.3. Kiểm tra và đánh giá hoạt động không dây
2.4. Khắc phục các lỗi phát sinh
Phần 4: Xử lý sự cố mạng	Thời gian: 50 giờ (TH: 50 giờ)
1.  Mục tiêu:
· Trình bày được nguyên tắc hoạt động hệ thống mạng
· Khắc phục được các sự cố của hệ thống mạng
· Thay thế được các thiết bị phù hợp
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Các sự cố thường gặp hệ thống mạng
2.2. Các công cụ chuẩn đoán hệ thống mạng
2.3. Khắc phục các sự cố thông thường
2.4. Kiểm tra hoạt động sau khắc phục
Phần 5: Bảo mật hệ thống mạng	Thời gian: 40 giờ (TH: 40 giờ)
1.  Mục tiêu:
· Trình bày được các nguyên tắc trong an toàn mạng
· Sao lưu, phục hồi được dữ liệu
· Theo dõi, đánh giá được sức khỏe của hệ thống
· Bảo mật được hệ thống mạng theo yêu cầu
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Các công cụ sao lưu và phục hồi dữ liệu
2.2. Các công cụ đánh giá mạng
2.3. Các kỹ thuật bảo mật hệ thống mạng
3.4. Kiểm tra sao khi bảo mật hệ thống mạng
Phần 6: Kỹ năng nghề	Thời gian: 30 giờ (TH: 30 giờ)
1.  Mục tiêu:
· Thuần thục kỹ năng giao tiếp đồng nhiệp, khách hàng và đối tác
· Soạn thảo được hóa đơn chứng từ liên quan mạng máy tính
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Kỹ năng giao tiếp và xử lý tình huống
2.2. Kỹ năng làm việc nhóm
2.3. Kỹ năng thuyết trình
2.4. Văn hóa doanh nghiệp
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng thực hành máy tính có kết nối Internet. Các thiết bị, phần mềm, công cụ hỗ trợ 
2. Trang thiết bị máy móc: Máy tính, máy chiếu và các thiết bị mạng để hướng dẫn sinh viên.
3. Học liệu, dụng cụ, nguyên vật liệu: Bảng, viết lông, USB, vật tư thực tập mạng.
4. Các điều kiện khác: Micro, loa, quạt.
V. Nội dung và phương pháp đánh giá: 
1. Nội dung:
· Kiến thức: 
+	Trình bày được các khái niệm, nguyên lý hoạt động của phần cứng máy tính và thiết bị ngoại vi.
+ Chuẩn đoán được các sự cố của phần cứng máy tính và thiết bị ngoại vi.
+ Đánh giá được hiệu suất hệ thống và dự đoán được các tình huống xảy ra trong tương lai.
· Kỹ năng:
+ Điều trị được các sự cố của phần cứng máy tính và thiết bị ngoại vi.
+ Backup và Restore được dữ liệu trong hệ thống
+ Sửa chữa được các hỏng hóc cơ bản
+ Viết báo cáo và trình bày được các công việc thực hiện
· Năng lực tự chủ và trách nhiệm:
+ Có ý thức tự nghiên cứu, tiếp cận mô hình doanh nghiệp thực tế.
+ Có ý thức tuân thủ quy trình và an toàn lao động
2. Phương pháp: Kiểm tra đánh giá thường xuyên, định kỳ. Đánh giá cuối kỳ (hoàn thành và xác nhận của doanh nghiệp) 
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng ngành Quản trị mạng máy tính.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
· Đối với giáo viên, giảng viên:
+ Giảng viên chuẩn bị đề tài cho sinh viên chọn. Chuẩn bị và giới thiệu các mô hình mạng và các tài liệu liên quan. Hướng dẫn sinh viên thực hiện, theo dõi tiến độ và kiểm tra định kỳ công việc của sinh viên.
· Đối với người học:	
+ Thực hiện nghiên cứu đúng tiến độ và yêu cầu của giảng viên. 
3. Những trọng tâm cần chú ý:
+ Nguyên lý hoạt động của thiết bị mạng 
+ Thiết bị thay thế của các hãng
+ Quy trình kiểm tra, khắc phục
+ Sử dụng các công cụ theo dõi và quản trị
4. Tài liệu tham khảo:
[1] Behrouz A.Forouzan, Data Communications and Networking, Fourth Edition, Tata McGraw-Hill Publishing Company Limited
[2] Interconnecting Cisco Networking Device, Part 2 
[3] MCTS Self-Paced Training Kit (Exam 70-642): Configuring Windows Server 2008 Network Infrastructure
[4] Red Hat Enterprise Linux Deployment Guide
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2020	TRƯỞNG KHOA





	Nguyễn Khoa


CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: THỰC TẬP DOANH NGHIỆP
Mã môn học: TTC3192
Thời gian thực hiện môn học: 270 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 270 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Môn học được bố trí sau khi đã học tất cả các môn chuyên ngành.
· Tính chất: Là môn học bắt buộc. Môn học giúp người học hoàn thiện trình độ chuyên môn, kỹ năng làm việc để sau khi ra trường có đủ tự tin hòa nhập nhanh vào môi trường làm việc thực tế.
II. Mục tiêu môn học:
· Kiến thức: 
+ Trình bày được các lý thuyết liên quan đến hệ thống mạng máy tính
+ Phân biệt và đánh giá được các loại hệ thống máy tính. 
+ Đọc hiểu được các tài liệu chuyên môn hệ thống máy tính.
· Kỹ năng: 
+ Lắp ráp và cài đặt được các thành phần trong hệ thống máy tính
+ Thiết lập và cấu hình được các thiết bị mạng máy tính
+ Theo dõi và tối ưu hóa được hệ thống mạng máy tính
+ Bảo đảm được an toàn dữ liệu và phòng chống virus
+ Khắc phục, sửa chữa được máy tính và hệ thống mạng máy tính
+ Giao tiếp được với đồng nghiệp, khách hàng, đối tác...
+ Soạn thảo được hóa đơn chứng từ, báo cáo công việc, hợp đồng mua bán...
· Năng lực tự chủ và trách nhiệm:
+ Có thái độ nghiêm túc, tỉ mỉ, sáng tạo trong thực hiện công việc.
+ Có ý thức tuân thủ quy trình và an toàn máy tính.
+ Có ý thức tuân thủ văn hóa công sở và Pháp luật.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:



	Số
TT
	Tên chương, mục
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm tra*

	1
	Lắp ráp, cài đặt máy tính
	15
	
	15
	

	2
	Bấm cáp mạng, đi dây mạng
	15
	
	15
	

	3
	Thiết lập cấu hình thiết bị mạng
	70
	
	70
	

	4
	Cấu hình mạng không dây
	50
	
	50
	

	5
	Xử lý sự cố mạng
	50
	
	50
	

	6
	Bảo mật hệ thống mạng
	40
	
	40
	

	7
	Văn hóa doanh nghiệp
	30
	
	30
	

	Tổng cộng
	270
	0
	270
	0


2. Nội dung chi tiết:
Phần 1: Lắp ráp, cài đặt máy tính	Thời gian: 15 giờ (TH: 15 giờ)
1.  Mục tiêu:
· Trình bày được cấu trúc và thông số kỹ thuật của linh kiện máy tính
· Chọn lựa được linh kiện máy tính theo yêu cầu
· Lắp ráp và cài đặt được máy tính theo yêu cầu
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Lựa chọn linh kiện máy tính
2.2. Lắp ráp máy tính
2.3. Cài đặt hệ điều hành và phần mềm ứng dụng
2.4. Chuẩn đoán và khắc phục lỗi phát sinh
Phần 2: Bấm cáp mạng, đi dây mạng	Thời gian: 15 giờ (TH: 15 giờ)
1.  Mục tiêu:
· Trình bày được các lý thuyết về hệ thống mạng máy tính
· Chọn lựa được thiết bị truyền dẫn hợp lý
· Bấm được các loại đầu mạng theo yêu cầu
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Lựa chọn cáp mạng và đầu bấm mạng
2.2. Đi dây mạng
2.3. Bấm cáp mạng
2.4. Kiểm tra kết nối
2.5. Dự tính băng thông mạng
Phần 3: Thiết lập cấu hình thiết bị mạng	Thời gian: 70 giờ (TH: 70 giờ)
1.  Mục tiêu:
· Chọn lựa được các loại thiết bị mạng theo yêu cầu
· Cấu hình được các loại thiết bị mạng theo yêu cầu
· Kiểm tra được các loại thiết bị mạng theo yêu cầu
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Các loại thiết bị mạng
2.2. Thiết lập và cấu hình thiết bị mạng
2.3. Kiểm tra và đánh giá hoạt động
2.4. Khắc phục các lỗi phát sinh
Phần 4: Cấu hình mạng không dây	Thời gian: 50 giờ (TH: 50 giờ)
1.  Mục tiêu:
· Chọn lựa được các loại thiết bị mạng không dây theo yêu cầu
· Cấu hình được các loại thiết bị mạng không dây theo yêu cầu
· Kiểm tra được các loại thiết bị mạng không dây theo yêu cầu
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Các loại thiết bị mạng không dây
2.2. Thiết lập và cấu hình thiết bị mạng không dây
2.3. Kiểm tra và đánh giá hoạt động không dây
2.4. Khắc phục các lỗi phát sinh
Phần 5: Xử lý sự cố mạng	Thời gian: 50 giờ (TH: 50 giờ)
1.  Mục tiêu:
· Trình bày được nguyên tắc hoạt động hệ thống mạng
· Khắc phục được các sự cố của hệ thống mạng
· Thay thế được các thiết bị phù hợp
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Các sự cố thường gặp hệ thống mạng
2.2. Các công cụ chuẩn đoán hệ thống mạng
2.3. Khắc phục các sự cố thông thường
2.4. Kiểm tra hoạt động sau khắc phục
Phần 6: Bảo mật hệ thống mạng	Thời gian: 40 giờ (TH: 40 giờ)
1.  Mục tiêu:
· Trình bày được các nguyên tắc trong an toàn mạng
· Sao lưu, phục hồi được dữ liệu
· Theo dõi, đánh giá được sức khỏe của hệ thống
· Bảo mật được hệ thống mạng theo yêu cầu
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Các công cụ sao lưu và phục hồi dữ liệu
2.2. Các công cụ đánh giá mạng
2.3. Các kỹ thuật bảo mật hệ thống mạng
3.4. Kiểm tra sao khi bảo mật hệ thống mạng
Phần 7: Văn hóa doanh nghiệp	Thời gian: 30 giờ (TH: 30 giờ)
1.  Mục tiêu:
· Thuần thục kỹ năng giao tiếp đồng nhiệp, khách hàng và đối tác
· Soạn thảo được hóa đơn chứng từ liên quan mạng máy tính
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Kỹ năng giao tiếp và xử lý tình huống
2.2. Kỹ năng làm việc nhóm
2.3. Kỹ năng thuyết trình
2.4. Văn hóa doanh nghiệp
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng thực hành máy tính có kết nối Internet. Các thiết bị, phần mềm, công cụ hỗ trợ 
2. Trang thiết bị máy móc: Máy tính, máy chiếu và các thiết bị mạng để hướng dẫn sinh viên.
3. Học liệu, dụng cụ, nguyên vật liệu: Bảng, viết lông, USB, vật tư thực tập mạng.
4. Các điều kiện khác: Micro, loa, quạt.
V. Nội dung và phương pháp đánh giá: 
1. Nội dung:
· Kiến thức: 
+	Trình bày được các khái niệm, nguyên lý hoạt động của phần cứng máy tính và thiết bị ngoại vi.
+ Chuẩn đoán được các sự cố của phần cứng máy tính và thiết bị ngoại vi.
+ Đánh giá được hiệu suất hệ thống và dự đoán được các tình huống xảy ra trong tương lai.
· Kỹ năng:
+ Điều trị được các sự cố của phần cứng máy tính và thiết bị ngoại vi.
+ Backup và Restore được dữ liệu trong hệ thống
+ Sửa chữa được các hỏng hóc cơ bản
+ Viết báo cáo và trình bày được các công việc thực hiện
· Năng lực tự chủ và trách nhiệm:
+ Có ý thức tự nghiên cứu, tiếp cận mô hình doanh nghiệp thực tế.
+ Có ý thức tuân thủ quy trình và an toàn lao động
2. Phương pháp: Kiểm tra đánh giá thường xuyên, định kỳ. Đánh giá cuối kỳ (hoàn thành và xác nhận của doanh nghiệp) 
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng ngành Quản trị mạng máy tính.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
· Đối với giáo viên, giảng viên:
+ Giảng viên chuẩn bị đề tài cho sinh viên chọn. Chuẩn bị và giới thiệu các mô hình mạng và các tài liệu liên quan. Hướng dẫn sinh viên thực hiện, theo dõi tiến độ và kiểm tra định kỳ công việc của sinh viên.
· Đối với người học:	
+ Thực hiện nghiên cứu đúng tiến độ và yêu cầu của giảng viên. 
3. Những trọng tâm cần chú ý:
+ Nguyên lý hoạt động của thiết bị mạng 
+ Thiết bị thay thế của các hãng
+ Quy trình kiểm tra, khắc phục
+ Sử dụng các công cụ theo dõi và quản trị
4. Tài liệu tham khảo:
[1] Behrouz A.Forouzan, Data Communications and Networking, Fourth Edition, Tata McGraw-Hill Publishing Company Limited
[2] Interconnecting Cisco Networking Device, Part 2 
[3] MCTS Self-Paced Training Kit (Exam 70-642): Configuring Windows Server 2008 Network Infrastructure
[4] Red Hat Enterprise Linux Deployment Guide
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2020	TRƯỞNG KHOA
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